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Une menace omniprésente

* Des attaques complexes, peu colteuses et duplicables a l'infini :

e Reutilisation de vulnérabilités initialement trouvées par la NSA

e |3 %‘?é?%%% des usages vers le Fggw;;g"mmm €

numérique expose en permanence les  |&% i

utilisateurs

e Une complexification croissante des
systemes d’information :
* Interdépendance des systemes
* Localisation des données
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Le risque cyber

Prise en compte du risque cyber au méme titre que les autres risques
(juridique, financier, métier, humain, etc.)
= Analyse de risque EBIOS Risk Manager
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Anticiper

Un incident de sécurite bien préparé est un incident plus rapidement
résolu :
@ Cartographier et superviser ses systemes informatiques
@ Disposer d’un plan de reprise d’activité sur un sinistre informatique
d’origine malveillante
® Tester régulierement son dispositif de crise

= Nécessite une sensibilisation et un investissement continu dans la
cybersecurité
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Réagir

* Alerter et respecter les procédures de crise établies
e Segmenter ses réseaux pour contenir les attaques

* Analyser les traces informatique pour comprendre |'attaque et
établir un plan d’action adapté
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Liens utiles

Guide d’hygiene, Bonnes pratiques, FAQ, Réglementation
https://www.ssi.gouv.fr !@ANSSI_FR

(L]

CERT-FR : Actualité sur les dernieres menaces & vulnérabilités PASSEPORT DE CONSEILS
AUX VOYAGEURS

https://www.cert.ssi.gouv.fr/ i

Partir & ['étranger avec son téléphone,
sa tablette ou son ordinateur portable

MOOC de I'ANSSI : Auto-formation / Sensibilisation a la sécurité
https://secnumacademie.gouv.fr/ ﬁ SecNum

académie
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