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Intervenants et témoins pour cette conférence

- Olivier PATOLE, Senior Manager, Cyber Sécurité — EY

{EP'TECH .} - Ecole EPITECH de Lille et son association de Cyber sécurité

cexperTise inForManioue | POUT découvrir le Darknet

-

- Christophe CAPON - Directeur des Systémes d’Information
(DSI) de Vilogia

- Olivier SIEROCKI - Référent ANSSI Hauts-de-France

Introduction — Les invités

Les mensurations de cette conférence

151 inscrits provenant de 101 entreprises de la région
13 professions représentées sur toutes les lignes de maitrise:
- Auditeurs internes, Auditeurs IT

- RSSI

- DsI { Board/Audit Committee
- Risks managers i Senior Management ]

- Contréle interne 1%Line of Defense 2% Line of Defense 31 Line of Defense

- Responsables assurances

- Directeurs administratifs et Financiers
- Contrdle de gestion

- Trésoriers

- Chefs comptables

- Commissaires aux comptes / Auditeurs externes
- Consultants en sécurité

- Inspecteurs Fraude

| Des associations professionnelles et Ecoles ceuvrant pour I’'intérét général :

DFCG aFTe 11
|ae LILLE EPITECH.
EY e AP = st | e | S | oo
Un grand cabinet:

Introduction — Les participants Pagen® 4
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Introduction:

Cyber Sécurité et Audit des vulnérabilités

financiéres dont la chaine de paiement

m LIFACI est afflé &
The Institute of Internal Auditors

Introduction....

Avec plus de 7000 participants lors de la neuvieme édition du Forum international de
la cybersécurité (FIC 2017), le forum Nordiste continue de s'imposer comme le salon
incontournable de la cybersécurité en France.

de la Cybersecurité

JANVIER 2017 | GRAND PALAIS

24:25 | LILLE Q%rum International

Le commissaire Européen a la sécurité Julian King a profité de 'occasion pour
rappeler le role central de I'Europe dans le domaine de la cybersécurité “Les
cyberattaques peuvent étre menée a coiits réduits pour des dégats trés
importants et ne connaissent pas de frontiéres” lors de la pléniére d’ouverture
le 24 janvier dernier.

Pagen’ 6
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Introduction....

Les attaques informatiques deviennent de plus en plus nombreuses et peuvent mettre parfois en
péril les entreprises d’autant plus que celles-ci ne ciblent plus les seules grandes entreprises mais
dorénavant aussi les ETI et les PME qui ne disposent pas toujours des mémes moyens pour se
défendre. Les Cyber attaques changent aussi de physionomie en ciblant les systémes
financiers des entreprises permettant une source de revenu quasi assurée. Le darknet,
avec des logiciels comme TOR devient de plus en plus facile d’accés permettant dans 'anonymat le
plus complet d’acquérir les outils nécessaires aux attaques pour de moins en moins cher ou de louer
les services d’'un hacker pour Toccasion.

La digitalisation de notre économie modifie en profondeur I'environnement dans lequel les
entreprises évoluent et fait émerger de nouveaux risques. L'exposition pour les entreprises est
d’autant plus importante, que celles-ci se concentrent sur le développement de nouveaux services et
disposent de moins de temps pour appréhender les risques engendrés. La cybercriminalité
n’est plus seulement une menace, il s’agit d’une industrie organisée et structurée, une
réalité dont limpact devient considérable.

La cybersécurité ne doit plus étre l’affaire d’'une seule fonction mais reléve de la
responsabilité de tous les acteurs d’une entreprise quelle que soit sa taille : chaque donnée
peut présenter un risque et chaque collaborateur peut faire 'objet d’'une tentative d’intrusion. Des
mesures de sécurité basiques sont encore trop fréquemment négligées transformant les salariés non
sensibilisés en vulnérabilités pour Pentreprise.

——
EY
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Introduction....

L'événement répondra notamment aux questions suivantes :

Quelles menaces faut-il craindre ?

Comment les anticiper ?

Notre systéeme de sécurité est-il efficace pour lutter contre les risques et comment le
savoir ?

Quels sont les impacts de ce type de vulnérabilité ? Comment s’en prémunir ?
Comment disposer d’une réponse adaptée a la taille d’entreprise (Grande Entreprise,
ETI ou PME) ou a ses capacités financiéres ?

L’absence de RSSI ou de DSI au sein de I'entreprise permet-il d’étre résilient ?
L’acces au darknet est-il si facile que cela ?

Un collaborateur insatisfait de son entreprise peut-il facilement s'improviser Hacker
en toute impunité ?

Quels sont les 17 scenarios d'attaque interne ou externe sur la chaine de paiement des
entreprises?

Quelle cartographie des risques des vulnérabilités financieres faut-il anticiper en

2017/2018?
Introduction Pagen’® 8
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Le risque cyber, la cybersécurité et les
vulnérabilités en 2017

Olivier PATOLE
Senior Manager, Cyber Sécurité — EY

Olivier.patole@fr.ey.com Building a better,

working world

La cyber criminalité ?

\ |
M International

L 01=2078 10 LIE Chroniques de la présidence Trump  Brexit  Etatislamique Europe Proche-Orient Amériques Afrique Asie-Pacifique -

MM ARTICLE SELECTIONNE DANS LA MATINALE DU 12/05/2017 > Découvrir application

Une cyberattaque massive bloque CC\ShCQlL
des ordinateurs dans des dizaines e
de pays

Les attaques ont notamment perturbé les hépitaux britanniques, le

ministére de l'intérieur russe et le constructeur automobile francais Renault. D e S i g n e d
to Save!

Par Nathalie Guibert, Damien Leloup et Philippe Bernard (Londres

‘Abonnez vous & partir de 1 € éa o W f Partager "Yuﬁl

Piratage de TV5 Monde
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Un secteur en pleine industrialisation

La menace Cyber évolue et s’industrialise

Les attaquants sont de plus en plus Patient, persévérant et compétents.
La digitalisation de I'économie.
La recrudescence des interconnexions.

Etats (Advanced
Persistent Threat (APT)),
Hacktivism, identity

thefts

Novices Pirates informatiques

Espionnage économique
(script kiddies) (hackers)

(insiders)

Risque

1980s/1990s 2016+

EY

Building a bettel
working world

Olivier Patole — Senior manager - EY

Un monde méconnu possédant des moy

inestimables

La partie visible Un réseau ouvert oll presque

chaque élément d'information
est stocké. Il contient a la fois
des données consultables et
non consultables, [égaux et
illégaux

Tout ce qui ne pourra pas
apparaitre dans une recherche
Google/Yahoo / Bing / etc,
mais qui est consultable avec
Deep Web des moteurs de recherche
alternatifs.(silk Road, etc)

Tout ce qui est illégal sur
internet. Des compétences et/
Dark web ou un logiciel spécial de
piratage sont nécessaires pour
y arriver.

EY

ke Olivier Patole




La chronologie d’'une attaque

Point potentiel de détection
avec un processus robuste
de Threat Intelligence

Accélération de la détection des

Le point ot la majorité
des cibles sont
notifiées d’une attaque
(généralement par un
tiers)

Collecte de Exploitation initial Commande Elévation de privilege Exfiltration
renseignement & contréle de données
- Collecter et
Recherche | Exécution Etecuer o] MRS | Escaage | chiffertes 9es | Maintenir
des attaques : - . des informations - une
en amont dlentreprise nouveaux

initiales

cible

systémes

priviléges

intéressante presence

Dégradation delaposition de sécurité ou de la santé au fur et a mesure que le

cycle de vie d'attague progresse

EY

e Olivier Patole — Senior manager - EY

Les nouvelles tendances en matiéere de cyber

attaque

Le phishing

Un email frauduleux
contenant un lien ou une
piéce jointe est transmis a
la cible pour le piéger. Le
mail incite la cible a fournir
des informations
personnelles ou a ouvrir
une piéce jointe infectée

Quel futur pour les demandes de rancon ?

* Plus les données personnelles sont volées régulierement, moins elles ont de la valeur sur le marché

noir...

* ... et plus les cybercriminels verront la rangon comme un moyen de gagner plus d’argent et plus

simplement

Des ransomwares

Un logiciel, installé a l'insu
de la victime, chiffre les
données de celle-ci. Une
rancon lui ait ensuite
demandé avant la restitution
ou non des données avec la
menace de suppression des
données.

La fraude au président

Un escroc se fait passer pour
un dirigeant de [I'entreprise
aupres de personnes
préalablement ciblées.
L'objectif est d’extorquer de
largent a [lentreprise en
prétextant  une  opération
financiere urgente et
importante.

EY

Building a bettel
working worid O]

er Patole — Senior manager - EY
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Les limites des approches traditionnelles

Emergence de cyber menaces dans I’écosysteme : Un changement important

» Emergence d’attaques de plus en plus sophistiquées et ciblées : de la capacité de chaque
Attaques 0-day, ransomware, vol de données sensibles, attaques sur | 111 L= e
les systemes industriels. organisation est

» Les fournisseurs et partenaires sont de plus en plus exposés aux lecessalielatinidelmielix
cyber risques collecter, analyser et
utiliser les informations
Forte dépendance a la digitalisation qui induit une augmentation qu’auparavant
de la surface d’exposition aux cyber menaces :

» La capacité du cyber écosysteme a faciliter le partage d’'information
est a la fois son plus gros atout et son plus gros danger

imi A A ité it . Les mesures de sécurité
Les limites du modéle de sécurité traditionnel : taditomelles sont
. ) = 2 TV, A A nécessaires mais plus
» Besoin d'aller au dela de la sécurité périmétrique et tendre vers la suffisantes pour garantir
sécurité en profondeur (au plus pres de la donnée) la survie de

l'organisation dans le
o . ) cyber écosysteme
» Les plans de continuité métier sont axés uniquement sur la

disponibilité (mais pas la confidentialité et I'intégrité des données)

EY :

ke Olivier Patole — Senior manager

des membres de des répondants

comités exécutifs ont nont pas de déclarent que leur

des doutes sur le stratégie de veille programme de

niveau de protection des cyber cyber sécurité ne

du dispositif de cyber menaces, ou répond pas

sécurité de leur seulement de pleinement aux

organisation. maniére informelle. besoins de leur

organisation.

des entreprises des répondants affirment avoir changé

n'évaluent pas ont eu récemment et

I'impact financier de récemment un significativement leurs

chaque infraction incident plans stratégiques

significative. important de aprés avoir pris
cyber sécurité. conscience qu'ils

étaient exposés a de
trop nombreux risques.

EY —— .

Building a bettel

[y Olivier Patole — Senior manager - EY
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La maturité des défenses des entreprises

des organisations ne disposent indiquent ne pas avoir de fonction

pas de SOoC (Security dédiée aux nouvelles
Operations Center). technologies et a leurs impacts
sécurité
«560,0
n'ont pas confiance en leur n’ont pas de programme
capacité a détecter les permettant d’anticiper les menaces
attaques informatiques et de réagir en cas dattaque

sophistiquées (threat intelligence).

jugent mature la sécurité de
leurs applications.

mettent en avant un manque de
ressources sécurité
compétentes.

EY ~ " :

i Olivier Patole — Senior manager - EY

working world

Les principales vulnérabilités des entreprises

La figure 1 présente le résultat de
Iétude GISS de 2013 & 2016 2013 2014 2015 2016

Vulnérahilités

Salariés non sensibilisés 53% 57% 44% 55%
Svstémes obsolétes 51% 52% 34% 48%
Accés sans autorisation 34% 34% 32% 54%
Constat "
enaces
Cette figure montre que les Logiciels malveillants 41% 34% 43% 52%
vulnérabilités associées au '
mangque de Phishing 39% 39% a4% 51%
1m . Cyberattaques congues pour voler
sensibilisation des des informations financiéres 404 51% 3% 454
emp|oyés et a Cyberattaques concues pour voler des 41% 44% 30% 42%
I'obsolescence des données ou de la propriété intellectuelle
R Attaques en interne 28% 31% 27% 33%
systémes sont les
vulnérabilités  les  plus
importantes. Parmi les Figure 1: Evolution des menaces/vulnérabilités

menaces, on retrouve les
logiciels malveillants et les
tentatives de phishing

EY

ity Olivier Patole — Senior manager - EY



Quelques chiffres...

La figure 1 présente I'évolution du

pourcentage des principales réponses,

(notées 1 - la plus ¢élevée et notées 2 o e on conciviises 53% 57% 44% 55%
- élevée), des vulnérabilités qui ont
augmenté I'exposition aux risques des
. . Systémes obsolétes 51% 52% 34% 48%
organisations en 2016.
Accés sans autorisation 34% 34% 32% 54%
Fighe 1: Panorama des vulnérabilités

2013 m=2014 =2015 = 2016

Qf Constat

L’étude GISS de 2016 montre un accroissement des vulnérabilités liés aux comportements de salariés non

sensibilisés aux enjeux de cyber sécurité, des systemes obsoletes ou encore des acces sans autorisation.

EY

Building a bette
working world

Olivier Patole — Senior manager - EY

Quelques chiffres...

La figure 2 présente lévolution du Phishing 51%
pourcentage des principales réponses,
(notées 1 - la plus élevée et notées 2 - Logiciels malveillants o
élevée), des menaces qui ont augmenté
l'exposition aux risques des Cyberattaques congues pour voler des 45%
informations financieres

organisations en 2016.

Cyberattaques congues pour voler des 42%

données ou de la propriété intellectuelle

Attaques en interne 28% 31% 27% 33%

2013 m2014 =2015 = 2016

Figure 2 ; Panorama des menaces

a — Constat

Cette année, on constate une réévaluation de P’exposition aux risques des
organisations. Alors qu’elles affichaient un véritable optimisme en 2015, il
semblerait qu’aprés une phase de rodage de leurs systéemes, elles aient
finalement véritablement pris conscience de la nature de la menace.

EY

ity Olivier Patole — Senior manager - EY
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La maturité des entreprises au regard de la

cyber résilience

Les priorités et les investissements des organisations sont surtout portés sur les dispositifs de

protection et beaucoup moins sur les solutions de réaction suite 4 une attaque.

Domaines prioritaires pour les

FORT FAIBLE
organisations
Les investissements des organisations FORT FAIBLE
Engagement du comité
FAIBLE FORT FAIBLE

exécutif et des C-Suites

Qualité du reporting 4 la

direction ou au comité FAIBLE MOYEN FAIBLE

exécutif

EY

Building a bette
world

working

Olivier Patole — Senior manager - EY

Focus sur Ies_ fraudes financieres ciblant la
chaine de paiement

At’mquec internes

Fraude aux Détournement

virements des virements
fournisseurs fournisseurs

Détournement
Fraude au des
président PEEINENS
Attaques e

sur les
actifs de
I'entreprise

ity Olivier Patole — Senior manager - EY

18/05/2017
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Les principales faiblesses de la chaine de

paiement

X ERpP Systeme d’acquisition

Zone

échange

i
~ Trésorerie

Banques

EY

Building a bette
working world

Olivier Patole — Senior manager - EY

Exemple de scénarii que nous retrouvons

dans de nombreux environnements

Attaquant possédant Possibilité d'accéder aux
les droits —* base de données des
d’administration applicatifs Trésorerie
x 1
Authentification auprés de la T odlf]lcatlon d.un RIS
. N N ou d’un fournisseur
base de viaun sur une facture en
compte du domaine base de données

Utilisation d’empreinte ne
permettant pas de protéger
efficacement les mots de
passe utilisateurs

Attaquant possédant
les droits —
d’administration

Suppression des
traces de
I'attaquant

Récupération de comptes 1 Ajout et validation
possédant les droits ainsi d’une note de frais
que des comptesde pour un
validation collaborateur
i 3
Ajout et validation d'un Création d'une commande En“; d uzle fac;un? ou Contournement total
:wuveau fournisseur [ etvalidation de la bonne [ |ns:a|v‘:an I;l;?ma”c]eure de la chaine de
réception de la commande ap validation
d'échange

EY

ity Olivier Patole — Senior manager - EY
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17 Scénarios possibles identifiés

Depuis 1. Fraude au président (Appel ique et de sur un compte inconnu)
'extérieur 2. Appel téléphonique et usurpation d'identité d'un des fournisseurs pour effectuer une i ion des é ires du I en
question
3. Envoi d’'email falsifié en usurpant I'identité d’un fournisseur demandant de modifier les ires du en question
4. Envoie d’une fausse facture reprenant la charte graphique de la société

o

Appel d'une hypothétique hotline informatique pour prendre le contréle a distance sur le logiciel de trésorerie ou obtenir les mots de passe

=

Usurpation didentité des différents utilisateurs de 'ERP et/ou de la plateforme de trésorerie afin d’y soumettre des demandes et de les valider de

maniére transparente

N

. Exploitation d'une vulnérabilité de 'ERP et/ou de la
facture

de trésorerie it d'élever ses et ainsi modifier le montant d'une

w

de trésorerie d'élever ses

. Exploitation d’une vulnérabilité de 'ERP et/ou de la et ainsi créer un faux fournisseur, un

faux bon de commande et une fausse facture

IS

de trésorerie it d'élever ses et ainsi modifier le montant d'une

. Exploitation d'une vulnérabilité de 'ERP et/ou de la
note de frais

o

. Exploitation d’une vulnérabilité de 'ERP et/ou de la de trésoreri 1t d'élever ses et ainsi créer une fausse note de

frais et la passer en paiement sans validation effective du justificatif

o

Détournement volontaire d’'un pourcentage des montants (peu perceptible) de notes de frais payés aux collaborateurs la société

~N

Modification du montant d’une facture en falsifiant le fichier des transactions positionné dans la zone d’échange entre 'ERP et la plateforme de

Depuis l'intérieur JEEESEIES

o

Modification du RIB du fournisseur pour lequel une facture doit étre payée

©

Falsification d'une facture regu au courrier pour un paiement sans bon de commande
des données initiales via un

10.Changement des coordonnées bancaires des fournisseurs le temps d'une de paiement et
acces a I'ERP et/ou la trésorerie

11.Détournement volontaire d'un pourcentage des montants (peu perceptible) de factures fournisseurs

EY

Building a bette

f=iittoy Olivier Patole — Senior manager - EY

12.Enregistrement et paiement de fausses factures par un employé dans les rubriques fournisseurs divers

Comment s’en prémunir ?

La cyber résilience est une composante de la résilience économique : elle mesure la résilience d’une organisation confrontée a une cybcr
menace au cours de trois phases clefs d’actions : 'anticipation, la résistance et la réaction.
Menaces
Anticiper
i,
AN\ Bouclier /7;
8 Z
\}\ Appétence au risque ///
Résister ,,_S'." Trois lignes de défense //,
= =
__"-_-. Actifs critiques f-
— Propriété —— =
f— intellectuelle CES SpUtason f—
Réagir - -

Recouvrer

Adapter et réorganiser

EY

Building a better

working world

Anticiper, cest étre capable de prévoir et
de détecter les cyber menaces. Pour cela,
les organisations ont recours A une
(cyber  threat
intelligence) et & une démarche de défense

active.

stratégie  de  veille

Résister, c’est mettre en place un bouclier
efficace de protection. Il comprend trois
lignes de défense (mesures de contréle,
déploiement de fonctions de suivi et

recours au département d’audit interne).

B 2o

Réagir, c'est disposer d’une capacité de
réponse adaptée pour gérer la crise. Mais
également apprendre de Iincident et donc
adapter ses systemes afin d’améliorer sa

cyber résilience.




Comment s’en prémunir ?

GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

12 régles essenvelles pour sécuriser
vos équipements numériques

CGPME @ _
Olivier Patole — Senior manager - EY =

"EY

Building a better
working world

La Cyber Intelligence pour doper votre
capacité a anticiper

Impact métier

g Impact financier
% Impact opérationnel

E Impact commercial

#% Impact sur limage

5'\ Impact responsabilité

Atteinte a la
disponibilité
des systéemes

&

Données a

i<
=
<

5 Données
Cyber Client caractére :
criminel malveillant personnel bancaires
é&? matériel
[ A Palrimaine
Employé informationnel
malveillant de Sequana

‘working world

18/05/2017
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SECURITY OPERATIONS CENTER
COMPUTER INCIDENT RESPONSE

La Cyber Intelligence devient indispensable

Flux de: Lhical
ntalligence

hiatzur de
recherche

Résaaux
sociaux

Flalelomme e
transfeart

Base d=

[ EIET T Individu 2

Données b

b

professionnelles
Données
personnelles
Données  Messages
client

Individu 5

Données
professionnelies
Données
personnelles
Donnees

EY

Building a better
working world

client

Le SOC, un
protection

Contextual

Policies,

Standards & HIES

Data

Controls

“Enterprise risk posture
+Enhanced Incident

response authority -System criticality
“Rules of *Data

Ewvaluation

- -"'..
L Intelligence
L o

Opération de
securisation|

o Eléments
d'aide 3 la
Intégrer décision
individu 1
Retours .
Individu 3
. Actualités
Documents
Messages
Individu 4
Données -y
professionnelles s Actualites

personnelles

Actualités

Documents

Databases & Data

Données  Messages

client

Threat
Analytics

*Threat research

+System owners

¥

Control Violation

*Risk tolerance

\ 4

‘inplia/mw—'J Risk Posture

. 2

Environmental Baseli

threat
evaluation
“Impact assessment

\ 4

(Behavior Anal

== Processing and Analytics =

Human Intelligence & Experience

Statistics &
Trending

Incident
Response

Documents

élément indispensable de votre stratégie de

Vulnerability
Management

-System scans
+Behavior based
analytics

4

Vulnerabilities
Remediation

RISK MANAGEMENT | RESOURCE EFFICIENCY | METRICS | DECISION SUPPORT | COMPLIANCE

18/05/2017
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Découvrir le Darknet

Ecole EPITECH de Lille et son association de Cyber sécurité

5-9, rue du Palais Rihour
59000 Lille - Tél : 01 44 08 00 10

m LIFACI est afflé &
The Institute of Internal Auditors

TOR : Qu'est-ce le Darknet ? Page n® 32

16
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Qu'est-ce que le darknet ?

Surface web (1%)
Youtube
Facebook

@ BitTorrent

Deep Web
Unindexed by traditional
h engine:

PASSWORD

ﬁ PROTECTED

FORUMS
Gmail

Netflix
Private Blogs

OR : Qu'est-ce le agen® 33

A propos de Tor - Navigateur Tor
A propos de Tor ® \gp

e @ -

Salsirun ferme A fechercher ou une adresse @ | [Q Recnercner

Navigateur Tor
652

Bienvenue dans le navigateur Tor

Vous &tes maintenant libre de naviguer sur Intemet anonymement.

Tester les paramétres du réseau Tor

Rechercher en toute sécurité avec DuckDuckGo.

Que faire ensuite ?

Tor nest PAS tout ce dont vous
avez besoin pour naviguer
anonymement! Vous aurez
peut-étre & changer ceraines de

Vous pouvez aider !

Vous pouvez aider a rendre le
réseau Tor plus rapide et plus
puissant de plusieurs fagons :

vos habitudes de navigation pour
garder votre identité en sécurité.

« Conseils pour rester anonyme »

« Faire tourner un nceud relais Tor
»

 Devenir bénévole »

« Faire un don »

o Le guide d'utilisation du
navigateur Tor »

Le projet Tor est une organisation sans but lucratif US 501(c)(3) dédiée a la recherche, le

développement et 'éducation sur I'anenymat et la vie privée en ligne. En savoir plus sur le projet
Tor»

OR : Qu’est-ce le Darknet ? Page n® 34
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TOR : Qu'est-ce le Darknet ? Pagen® 35

Comment ¢ca marche ?

TOR : Qu'est-ce le Darknet ? Page n° 36
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Comment ¢ca marche ?

TOR : Qu'est-ce le Darknet ?

Comment ¢ca marche ?

TOR : Qu'est-ce le Darknet ? Page n® 38
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Comment ¢ca marche ?

TOR : Qu'est-ce le Darknet ? Page n® 39

Démonstration

TOR : Qu'est-ce le Darknet ? Page n° 40
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AVEZ-VOUS DES QUESTIONS ?

LECOLE DE LINNOVATION ET DE
LEXPERTISE INFORMATIQUE

{EPHECH}

TOR : Qu'est-ce le Darknet ? Page n® 41

\‘ | | | ]
- |fGC| Antenne Hauts de France

institut francais de I'audit et du controle infernes .
16 Mai 2017

ETI et risque Cyber

Christophe CAPON
Directeur des Systémes d’Information (DSI) de Vilogia

A I christophe.capon@vilogia.fr
i
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ETl et risque Cyber

Le contexte VILOGIA

 Lataille et les moyens d’'une ETI...mais
les ennuis potentiels d’'un grand groupe

» Systéme riche et multi métiers
* Tres intégré en interne et vers le monde extérieur

* Menaces
— Externes ou internes
— Qui ne ciblent pas que le Sl Finances !

Christophe CAPON - Directeur des Systémes d’Information (DSI) de Vilogia &.j
lmgic

ETl et risque Cyber

Craintes actuelles

 La perte/le vol de données
« ’altération des circuits financiers

 L'indisponibilité opérationnelle

18/05/2017
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ETl et risque Cyber

Organisation et processus

Audit sécurité : test d’intrusion régulier
Les difficultés
Pas de RSSI : un probleme ?

Les autres acteurs
— Audit interne et comité d’audit
— Corresponsant Informatique et Libertés

Christophe CAPON - Directeur des Systémes d’Information (DSI) de Vilogia &.j
lmgic

ETl et risque Cyber

Laréponse RH

- DSI
— Formation des équipes
— Compétences des développeurs
— Architecte technique

» Collaborateurs
— Sensibilisation

Christophe CAPON - Directeur des Systemes d’Information (DSI) de Vilogia &.]
ilmgia
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ETl et risque Cyber

Réponse technologique

* Préventif
— Firewall
— Antispam externalisé
— DMZ
— Antivirus

 Curatif
— PRA
— Backups

Christophe CAPON - Directeur des Systémes d’Information (DSI) de Vilogia &.j
lmgic

ETl et risque Cyber

* Questions ?

18/05/2017
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Antenne Hauts de France
16 Mai 2017

inshitut francais de I'audit et du coniréle inferned

GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DE SON SYSTEME D’INFORMATION EN 42
MESURES

&S _ . ANSSI

B Autorité Nationale de
defense et de Sécurité des
Systemes d'Informations

Olivier SIEROCKI
Référent ANSSI Hauts-de-France
SGDSN/ANSSI/RELEC/COT

Hauts-de-france @ssi.gouv.fr

GUIDE D’HYGIENE INFORMATIQUE
RENFORCER LA SECURITE DE SON SYSTEME D’INFORMATION EN

42 MESURES

Le guide d’hygiéne informatique

version 2 de janvier 2017 GUIDE D'HYGIENE INFORMATIQUE

RENFORCER LA SECURITE D STEME D'INFORMATION EN 42

Les changements :
- 42 regles (40 dans la version 1)
- 10 chapitres (13 dans la version 1)

Concrétement :

- Une approche plus pragmatique,

- Une rédaction plus compréhensible,
- Une cible plus large,

Mais a destination des familiers de la
technique.

Olivier SIEROCKI Référent ANSSI Hauts-de-France Page n® 50
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GUIDE D’HYGIENE INFORMATIQUE

------ i RENFORCER LA SECURITE DE SON SYSTEME D’INFORMATION EN
42 MESURES

Question: une réponse uniquement pour
les PME?

A I'approche basée sur la taille de la structure
(startup, TPE, PME, ETI) on doit préférer
I'approche sur la maturité de la structure.

GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

12 régles essentielles pour sécuriser
vos équipements numériques

Un guide simplifié, plus compréhensible par
un plus grand nombre : le Guide des bonnes
pratiques de I'informatique — 12 régles
essentielles pour sécuriser vos
équipements numériques

Une base pour établir un plan d’action de
cybersécurité.

Un guide qui conserve des limites.

Olivier SIEROCKI Référent ANSSI Hauts-de-France

Pour aller plus loin... Une des premiéres étapes vers les
autres guides de ’ANSSI, plus techniques et plus
détaillés.

Si besoin, ne pas hésiter a revenir aux fondamentaux, plus simples, que constituent
le Guide des Bonnes Pratiques, le Passeport Voyageurs, etc.
. ANSSI i gl ] comoomusmeut mOSONEEN SIS PRESE  ROUIEMEN s

AMNSTRATON > O

https://www.ssi.gouv.fr/administration/bonnes-pratiques/
BONNES PRATIQUES

@= < Nuage de tags

Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ?
L'un des guides publiés par I'ANSSI vous aidera a vous protéger.

achat active directory ad ministration
architecture chiffrement cusie fucs critéres de
sécurité cyce de vie défense en profondeur DMZ din firewal
formation homologation ygsae

destinés aux de la sécurité les guides et de 'ANSSI constituent des icrosoft mot
bases méthodologiques utiles 3 tous. Vous trouverez sans peine votre chemin en utilisant les mots-clés, qulun glossaire vous . passerelle préven
permet d'affiner, ou le menu thématique. rotection PSSI P
tion FESCAU RGS wangure
: physique serveur sm stratégie systémes
Tous les themes industricls TLS viemalisaion Voi? Wi-Fs Windows

Windows 10 wea X

Par thémes

Olivier SIEROCKI Référent ANSSI Hauts-de-France Page n® 52

18/05/2017

26



a f . e Centre gouvernemental de veille, d’alerte
< I1aci et de réponse aux attaques informatiques a
votre disposition

CERT-FR

Centre gouvernemental de veille, d'alerte et de réponse aux attaques informatiques

ACTUALITES

Que faire en cas

inbastions Protéger son site Internet des cyberattagues

LERTES (LES 5 PLUS RECENTES

Les alertss sont des documents destinés 3 prévens dun danger immédiat.

CERTFR-2017-A1E-008 T Multiples vulnérablités dons Microsoft Windows XP et Windows Server 2003 (15 mal 2017)
CERTFR-2017-ALE-011 T Campagne de messages Slectroniques non sollicités de type Jaff (14 mai 2017)
CERTER-2017-ALE-010 aun exploitant les jlités MS17-010 (12 mai 2017)
CeRTFR2017-A1E-000 T Vulndrabits dans Microsoft Makwara Protection Engina (Corrigée e 11 mal 2017)

Publications récent CeRTFR-2037-416-005 T Vundrabits dans les commutateurs Cisco (Corrigee e 10 mai 2017)

rtes on c

R llA /15 (155 20 PLUS RECENTS)

Les notes d'information

Lez bulet

REPERti Les avis sant des documents faisant &tat de vuinérabiités et des moyens de s'en prémun,

Annde 2016

CERTFR. 156 B Multiples vunérabiités dans ke noyau Linux de Suse {16 mai 2017)

CERTFR: 155 T Multiples vuinrabiités dans les produits Appla (16 mai 2017)

Fhix ReS conplet cerrea 154 B Multples vulndrabitas dans MicrosoRt Windows X, Wendows Server 2003 et Windows & (15 ma 2017)

Flux RS des dlrtesi)  CERTFR 153 T8 Multples vubnérabitds dans Moode (15 mai 2017)

o RS SCADA ceRTER 152 T Multples vubnérabités dans Cisco WebEx Meatings Server (11 mai 2017)
cenrea 161 B Vulérabté dans MicrosoR Mahware Protaction Enge (10 mai 2017)

CERTFR: 1 B Multiples vuinérabiités dans Microsoft Edge (10 ma 2017)

i CeRTFR-2017-4v1-149 T Molbples vuindrabiités dans Windows Intamet Explorer (10 mai 2017)

il CERTFR2017-AVI-19 B Mulbples vuidrabités dane Microsolt Windows (10 mai 2017) .
CeRTFR-2017-v1-147 T Mltiples vuindrabités dans Mcrosoft Office (10 mai 2017) h ttp: //WWW cert.ssi.aouv fr/
S B e p: .cert.ssi.gouv.
CERTFR2017-AV1-145 ) Vukndrabtés dans Mcrosoft Skype for Busness 2016 (10 ms 2017)
CERTFR-2017-avI-144 T8 Multiples vuinérabiités dans Adobe Flash Player (10 mai 2017)
CeRtPR-2017-Av1-193 T Vukndrabite dans los commotateurs Cisco (10 mai 2017)
CERTFR 2017-4V1-192 B Vukodrabits dans Mozila Fafos (09 mai 2017)
CeRTPR-2017-avI-141 T Mlbples vuinrabités dans ke noyau Linux de Suse (09 mai 2017)
CeRteR-2017-4vI-190 T Mulbples windrabittés dans SCADA les produts Siemens (09 mai 2017)

EONSSEREI cover20:7-avi-130 1B Multples vuindrabitas dons les produits Cisco (04 ma 2017)
e 2017 & CeRtrR-2017-4v1-135 T Mulbples winérabités dans Google Civome (03 mai 2017)
b}

CERTFR-2017-AVI Multiples dans Citrix XenServer (03 mai 2017)

Olivier SIEROCKI Référent ANSSI Hauts-de-France

“ | | | ]
- |fGC| Antenne Hauts de France

institut francais de I'audit et du controle infernes .
16 Mai 2017

Questions / Réponses

Conclusion (synthése de I’ensemble avec Carole
Dessaint d’EY)

% LIFACI est affilé &
The Institute of Internal Auditors

18/05/2017
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Un grand Merci aux étudiants du MS
Expert ContrOle de Gestion Sl de
Skema et a toute I’'équipe dEY

De la part de tous nos partenaires:

OFCG) dFTE@ ||

Association Frangaise des
Trésoriers d'Entreprise

AR

PUACE FANCERE BE MANAGEMEN

' Building a better AP dc ‘
E working world

L’équipe organisation Page n° 55

Save The Date et recherche de témoins en

région

;':. M A ZA R S DARROIS VILLEY MAILLOT BROCHIER

Conférence débat
Jeudi 15 Juin 2017 a I'lAE de Lille a 18h

Loi Sapin 2 anticorruption, lancement d’alerte :
des méthodes pour rester serein ?

Premiers Intervenants et témoins

> Carine DUPEYRON, Avocat au barreau de Paris, Darrois Villey Maillot Brochier
> Frangois NOGARET, Associé, Mazars @ eurazeo
> Pierre Alain AUBIN, Directeur de l'audit interne et des risques, Eurazeo

Nous recherchons un témoin dans la région pour présenter au choix:

- Son dispositif Sapin 2

- Son projet de migration de ses dispositifs UK BA et FCPA vers Sapin 2

- ... selon 'avancement pour identifier les difficultés rencontrées au titre de
retour d’expérience.

Save The Date Jeudi 15 Juin 2017 a 'lAE de Lille a 18h - Loi Sapin 2 anticorruption, lancement d’alerte :

des méthodes pour rester serein ?
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Antenne Hauts de France
16 Mai 2017

Cocktail a I'initiative d’EY
BAN = .

YBuiIding a better
working world
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