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Bienvenue dans cette réunion.
Nous vous invitons a vous installer, nous commencerons
bientot !
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» Commission « finance durable et notations »

Référent Notation

Charles PUISSANT
Ingénieur financier
I ELES

Matthieu BOUCHERY
Directeur du financement
et de la trésorerie - Orange
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» Objectifs de la commission

= Assurer la relation avec les agences de notation, les autorités francgaises
et européennes de régulation et de surveillance.

= Assurer la diffusion aux membres des évolutions reglementaires,
méthodologiques et contractuelles sur les questions relatives a la notation de
crédit des entreprises et aux agences de notation.

= Favoriser les échanges sur ces sujets entre les membres et avec les autres
associations francaises et européennes.

" Faire entendre la voix de I'AFTE sur ces sujets soit directement, soit au travers
de I'EACT.
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Risque cyber, comprendre les différentes perspectives pour mieux se
protéger

WWW.afte.COIT{ 46 rue d’Amsterdam - 75009 Paris


https://twitter.com/AFTE_France?lang=fr
https://www.linkedin.com/company/2229309/
https://www.youtube.com/channel/UCzfSrl9b58oI3TpNQSwmFGA
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» Intervenants

Julien THOMAS Leroy TERRELONGE Alexis JARRIOT Christophe MADEC
DIRECTOR, SUSTAINABLE VICE-PRESIDENT, SENIOR EXECUTIVE DIRECTOR, DEBT DIRECTEUR DE CLIENTELE,
FINANCE — EMEA SALES, ANALYST, MOODY’S RATING & RATING ADVISORY, BESSE CONSEIL

S&P GLOBAL RATINGS SANTANDER CIB

Risque cyber, comprendre les différentes perspectives pour mieux se protéger
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Panorama de la cyber
menace 2023, ANSSI (1/2)

= +30% d’attaques a but lucratif signalées
entre 2022 et 2023

= Principales souches de rang¢ongiciel: LockBit
3.0, Medusa, ALPHV, NoEscape

= Les acteurs malveillants n’ont pas forcément
besoin d’un haut niveau de sophistication
pour cibler des entités de secteurs encore
vulnérables tels que la santé et les
collectivités territoriales

Secteurs considérés exposés: Energie,
Transports, Logistique et Télécoms

- Comparaison des signalements d’attaques par rangongiciel en 2022 et 2023
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Panorama de la cyber
menace 2023, ANSSI (2/2)

= Impacts sur la réputation et la continuité des
activités

= Objectifs d’espionnage industriel ou de
déstabilisation

= Le contexte géopolitique pourrait encourager
des acteurs malveillants a s’introduire sur les
systemes d’information et opérationnels

L’ANSSI propose d’accompagner les entreprises
avec son guide « Gestion de crise cyber »
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- Répartition des victimes
d’attaque par rangongiciel

I TPE/PME/ETI

N Collectivité territorialeflocale

B Entreprise stratégique

I Erablissement de santé

M Association

Bl Etablissement d'enseignement supérieur
B kP, EPIC

Il Ministere

N Autre

25/04/2024




Y

» MGM/Caesars : exemple d’impact financier du risque cyber

08 September 2023-01 November 2023 B S&P 500 M MGM Resorts MCaesars M Las Vegas Sands M Wynn Resorts [l D) US Hotels [l Nasdaq
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Vos questions ?
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» Aretenir:

= La cybersécurité est devenue un enjeu crucial face aux menaces constantes des attaques par
rancongiciel et hameconnage, nécessitant un renforcement des défenses par les gouvernements
et les entreprises.

= Lerole du trésorier est désormais essentiel, exigeant une compréhension approfondie des
risques cyber pour contribuer efficacement a la sécurité organisationnelle.

= Les agences de notation, telles que S&P et Moody's, ont développé des outils pour quantifier
I'impact financier du cyber-risque et integrent de nouveaux facteurs dans leurs méthodologies de
notation, soulignant ainsi l'importance de ces risques pour les émetteurs.

= Des solutions sont disponibles pour aider les directeurs financiers et trésoriers a surveiller,
quantifier et protéger leurs organisations
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Merci de votre participation
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» Annexes

= Panorama de la cyber menace ANSSI: https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf

= Moody’s Cyber Survey EMEA: https://www.moodys.com/web/en/us/about/insights/data-stories/2023-cyber-
survey-highlights.html

= S&P Cyber Risk Assessment: https://www.spglobal.com/ratings/en/products-benefits/products/cyber-risk-
assessment

=  Collection Gestion de crise cyber, ANSSI: https://cyber.gouv.fr/publications/crise-cyber-les-cles-dune-gestion-
operationnelle-et-strategiqgue
® Organiser un exercice de gestion de crise cyber
® Crise d’origine cyber, les clés d’'une gestion opérationnelle et stratégique
® Anticiper et gérer sa communication de crise cyber

10 régles d’or préventives, ANSSI: https://cyber.gouv.fr/dix-regles-dor-preventives

MGM/Caesars cyber incident analysis, Guy Carpenter: https://www.guycarp.com/content/dam/guycarp-
rebrand/insights-images/2024/02/2024 2 Casino_Incident Analysis publish.pdf
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